
���� ���� ��� ���� ���	
��
� 
�
���	�
���	�� ��� ���
�����
� ��

����
������������	��� �����������������

��� ������
�� 
�  !�
��
��
��
���
�����
� ��� �
��
��
���
�  ��������

種数 �の超楕円曲線上の因子類群の高速演算法に関する考察
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あらまし 高速な超楕円曲線暗号系を構成するためには超楕円曲線上の因子類群の加算の高速化が不可
欠である ． 最近， ������によって因子類群の高速加算法が提案され， また， 松尾， 趙， 辻井により その
改良が行われた． これらの加算法を用いることで楕円曲線暗号系と同等の速度で超楕円曲線暗号系を構
成可能になった． し かし ， これらのアルゴ リ ズムでは基礎体上の逆元計算が �回必要であった． そこで
本論文では計算コスト の高い逆元計算の回数削減を中心に ������ アルゴリ ズムの改良を行い， 逆元計算
を �回のみ必要とするアルゴ リ ズムと ， 変形 	
��
�� 表現を利用し た逆元計算を必要とし ないアルゴ
リ ズムを示す．

キーワード 超楕円曲線暗号， 高速加算法， ����
� アルゴ リズム， ������ アルゴリ ズム， 	
��
��表
現， 	
���
���� 逆元計算

� はじめに

超楕円曲線の ��

��多様体を用いた暗号系は� ����
�
によって提案された因子類群の高速加算アルゴ リ ズム
������℄によって実現可能になり ， 以後， 超楕円曲線暗
号系に関する研究が数多く 行われてきた． 特に， ����
�
アルゴ リ ズムについての多く の改良が提案されてきた
��
���� ����� �� ��� ����� ������ !��""℄．
近年， #�
���と ������により ， 種数 �に限った高速

加算法 $以下 ������アルゴリズム %が提案された �#�""�
���""�� ���""�℄． ������ アルゴ リ ズムでは， !�&�
�
反復法， 中国人剰余定理， 更に �����'
��乗算法を利用
することにより ， ����
� アルゴリ ズムの ��� 程度の計
算コスト で因子類群の加算を実現した． 更に， 松尾， 趙，
辻井は ������ アルゴリ ズムに対する改良を行い， 厳密
な速度評価を行った． その結果， 種数 � の場合は超楕円
曲線暗号系は楕円曲線暗号系と同等の演算速度を達成し
得ることが示された �	�("�℄．
本研究では， 計算コスト の高い逆元計算の回数削減を中

心に， ������ アルゴリ ズムの改良を行い， 	
���
����
逆元計算を用いる逆元計算を �回だけ必要とするアルゴ
リ ズム， および， 変形 	
��
�� 表現を利用する逆元計
算を必要とし ないアルゴリ ズムを示し ， 計算コスト を評
価する．
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� 準備

定義 ���� �種数 �の超楕円曲線�
� を奇素数， �を正整数とし ， � ) �� とする �このと き
�� 上定義された種数 �の超楕円曲線 ���� を

� * � � ) � $�%

� $�% ) �" + 	#�
# + 	$�

$ + 	��
� + 	�� + 	�

で定義する． ただし � $�% � �� ��℄であり ， � $�% は重
根を持たないものとする � また， 
�で唯一の無限遠点
を表す．


 ) $�� 
% � � に対し ， �
 ) $���
% と定義する ．
また �
� ) 
� とする．
超楕円曲線 � 上の有限個の点 
�� ���� 
� の形式的有

限和

� )
�
����


����
$�%
�� 
����

$�% ��

を因子 $��,�'
�%とよび �その次数を
�

����

����

$�%で
定義する． 次数 "の因子全体を ��で表し ， 主因子全体を
��で表す． 次数 "の因子類群����� を曲線 �の ��

��
多様体�� と呼ぶ． ��の ��-有理点集合を ��$�� %と書
く ． ��$�� %は有限アーベル群であり ， この上で離散対
数問題に基づく 暗号系を構成可能である．
�� の元 �は以下の形式で表現可能である ．
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�
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$�%
�

� � 
����

$�% � "

$�%
ただし 
����

$�% � "なる 
�に対し 
�����
$�% ) "であ

る． 上記の因子を '���.���

�� ��,�'
�といい
�

� 
����
$�%



を因子�の&���/�と呼ぶ �#�""℄． また， 特に &���/�が
種数以下である '���.���

�� ��,�'
�を ���

�� ��,�'
�
と呼ぶ． 0��

�� ��,�'
�によって �� の元を一意に表
現可能である ． そこで実際には �� 上の加算は ���

��
��,�'
�を用いた演算により 実現される．

����.���

�� ��,�'
�は以下で定義される多項式の対
で表現可能である �	
��1℄．

定義 ���� 種数 � の超楕円曲線 � が与えられた時， 式
$�%で与えられる '���.���

�� ��,�'
� � の 	
��
��
表現とは， 多項式の対 � ) $�� � % である ． ただし ， 点

�の �座標と 
座標を各々��� 
� とすると ��� � � �� ��℄
は，

� )
�

$� � ��%

���� %�& $�%

� * � � � � � " �
� � � ��� � � ���� $2%

を満たす．

� の次数が � 以下のとき ， � は ���

�� ��,�'
� で
ある．

� �����	 アルゴリズム

本章では， ������ アルゴリ ズム �#�""℄と ， �	�("�℄
に示された ������ アルゴリ ズムの改良について概略を
説明する．

������ アルゴリ ズムでは， �	
��1℄に見られる理論
を利用し ， 入力因子の詳細な場合分けを行うことで， 重
複する処理を省き無駄のない処理を行っている． また多
項式の演算について係数レベルで最適化を行い， 定義体
上の演算回数 $乗算�除算%を削減させることにより 高速
化を達成し た．
�が十分に大きいとき， ほとんどの加算演算において，

その入力 �� ) $��� ��%� �� ) $��� ��% は， &���/� が
�で， �
�$��� ��% ) �となる ． この場合， ������ アル
ゴリズムは �$ ) $�$� �$% ) �� +�� を次の手順で計算
する． まず � ) ���� を求め， � は，

� � �� �
� ��� $1%

� � ��� + �� �
� �� � � �� ��℄ $3%

を満たすよ うに求める ． �は中国人剰余定理を利用し ，

� �
�� � ��
��

�
� �� $4%

とし て求めることができる ．
このよ うにし て求めた �� ) $�� � %は ��$ と同値な

'���.���

�� ��,�'
�になる ． そこで ��� を還元し ， 最
終的に ���

�� ��,�'
� �$ を得る．

�倍算は中国人剰余定理に代えて !�&�
�反復法を用
いることで実現される．

�	�("�℄では， ������ アルゴリ ズムの詳細な最適化
を図り ， その高速化を実現し た． この改良 ������ アル
ゴリ ズムは加算を �� + �2� ， �倍算を �� + �3� のコ
スト で実現可能であり ， 群位数が同程度の楕円曲線の加
算アルゴ リ ズムと同等の速度で加算演算を実現可能であ
る． ここで， �� � は基礎体上の乗算， 逆元計算のコス
ト を各々表す．


 逆元計算を �回のみ必要とするアルゴリズ
ム

������アルゴ リズムと �	�("�℄におけるその改良で
は加算演算に有限体上の逆元計算を �回必要とする． 一
般に逆元計算は多く のコスト を必要とし ， この回数を削
減することはアルゴ リ ズムの実際的な高速化に大きく 寄
与する．
そこで， 本章では ������ アルゴ リ ズムの逆元計算回
数を �回に削減する． また， 超楕円曲線 � の同型変換
を用いて曲線のパラ メータ数を減ら すことで， 加算コス
ト を削減可能であることを述べる．

��� ��	
���
�� 逆元計算の利用

有限体上の独立な � 個の元の逆元計算を �回の逆元
計算と 2� � 2回の乗算で実現する方法が知られている
��
/�2℄． 本論文では， この方法を 	
���
���� 逆元計
算と呼ぶ．

������ アルゴ リ ズムに現われる逆元計算は独立に計
算できるものではないが， 若干の修正を加えることで
	
���
���� 逆元計算を適用可能である． 実際， 加算の
場合は与えられた ��� � � �� に対し ， ���� ��� を計算す
る必要があり ， この計算は �回の逆元計算と 1回の乗算
によって実現される． し たがって， 乗算と逆元計算のコ
スト 差が � � 1� の場合は， 	
���
���� 逆元計算を
利用することにより 従来アルゴリ ズムより 高速な加算を
実現可能である ． この逆元計算を以下に示す．

������
�� ���� ���	
���
���
 �5
� ���$) ���% � � � ��

6
�5
� ���
� � ��� � ��

� �� � ���� $	
���5��
���
�%
� �� � ���

� $ �,��'�
�%
2 ��� � ���

�
� $	
���5��
���
�%

1 �� � �� $	
���5��
���
�%
3 ���

� � ���� $	
���5��
���
�%

同様に， �倍算の場合も �回の逆元計算を ， �回の逆
元計算と 1回の乗算で実現できる．

��� 曲線の制限

従来， 超楕円曲線 �の定義方程式とし て， 定義 �7�で
与えられる形を考えてきた． し かし ， � �) 3を仮定とす

ると ， 変換 $��� % 	

�
� + ��

" � �
�
により � と �� 上同

型な超楕円曲線

�� * � � ) � $�%�

� $�% ) �" + 	$�
$ + 	��

� + 	�� + 	�

を得る． 本論文では， これを標準形と呼び， 以下ではこ
の形の超楕円曲線のみを考察することとする． また， 記
号 � を ��で再定義する．
	# ) " を利用することで， �倍算において �	�("�℄

に示されたアルゴリズムと比較し 有限体上の乗算を �回
削減可能である ．

��� 評価

標準形の超楕円曲線に対し て 	
���
����逆元計算
を用いて �	�("�℄に示されたアルゴ リ ズムの最適化を
行った． 加算アルゴリ ズムを表 1に， �倍算アルゴ リ ズ



ムを表 3に示す． また， &���/� が �で因子が互いに素
な場合の計算コスト を表 �に示す．

表 �* 計算コスト の対比
アルゴリ ズム �������� ����	��


���	
� �� � ��� �� � ���

������℄ �� � ��� �� � ���
逆元計算 �回 � � ��� � � ���

� � 基礎体上の乗算 � � 基礎体上の逆元計算

更に， 提案アルゴ リ ズムの実装を行った．
実装の際， 基礎体に �	�("�℄に示された実装と同一

の ��4���689 �:���℄を用いた． また， 689の演算， ス
カラー倍算には �	�("�℄と同一のコード を用いた．

�����
�    ��4	�;上での実装結果を表 � に示す．

表 �* 実装による性能比較

アルゴリ ズム ������
� �

����� '
���� �
�7

�	�("�℄ �72��'7 �7�1�'7 �7���'7
逆元計算 �回 �7���'7 �73"�'7 �74��'7

本実装により 提案アルゴリ ズムが �	�("�℄と比較し
�"<以上高速であることが確認された．
本実装に用いた 689 演算では � � 4�1� であるが，

素体等を用いた一般の実装では � � �"� である場合が
多く ， そのよ うな実装では提案アルゴリ ズムはより 高い
効果があると考えられる．

� 逆元計算を必要とし ないアルゴリズム

前章で �逆元計算を �回のみ必要とするアルゴ リ ズム
を示し た． 本章では， 逆元計算を必要とし ないアルゴリ
ズムの実現について考察する．

��� 変形 ������� 表現

	
��
��表現では多項式 � をモニッ ク多項式と定義
し ている ． 例えば， 種数 � の場合， 最も一般的な因子
� ) $�� � %の表現は

� ) �� + ��� + ���

� ) ��� + ��

となる ． 一方， ������ アルゴリ ズムの計算途中で得ら
れる � はモニッ クとは限らず， 最終的な出力結果をモ
ニック化するために， 有限体上の逆元計算が必ず必要で
ある． もし 	
��
��表現がモニックでない � を許せば，
前章の結果と合わせ逆元計算を必要とし ない ������ ア
ルゴリ ズムを構成できる可能性がある．
そこで本節ではモニッ ク多項式でない � を許すよ う

に， 	
��
�� 表現の一般化を与える ． 本論文ではこの
一般化された 	
��
�� 表現を「 変形 	
��
�� 表現」
と呼ぶ．

定義 ���� �変形 ������� 表現�
0��

�� ��,�'
� � ) $�� � %が

� ) �� + ��� + ��

� ) ��� + ��

とし て与えられたとき ， その定数倍

� ) �$�� + ��� + ��%

� ) �$��� + ��%

を変形	
��
��表現と呼ぶ． ただし ， � � �� かつ � �) "
である ．

明らかに， 変形 	
��
�� 表現から 	
��
��表現に
一意的な変形が可能である ．
例えば， �$�$�% +�%の様に加算や �倍算を繰り 返し

使用する場合は， 内部表現とし て変形 	
��
�� 表現を
用いて計算すればよい． 	
��
�� 表現が必要な場合は，
出力結果 � の最高次係数で �� � を割れば求めることが
できる．

��� 変形 ������� 表現を用いた ����
� アルゴリ
ズム

1 章で提案し たアルゴ リ ズムの出力とし て変形 	
�.
�
�� 表現を許せば， アルゴリ ズムに逆元計算は不要にな
る． し かし この場合， 同時にアルゴ リ ズムの入力に変形
	
��
�� 表現を許す必要があり ， アルゴリ ズムの全面
的な修正が必要となる ．
そこで本節では 1 章で提案し たアルゴ リ ズムを変形

	
��
�� 表現を利用できるように修正する方式を示す．
=���/� �で互いに素な因子�� ) $��� ��%��� ) $��� ��%

の加算， すなわち �� +�� では， 最初に ��'
����� を計
算する． スペースの都合上， この計算を例にとり 修正手
法を説明する．

������
������ �変形�������表現に対する ����
�
アルゴリズム中の �
���
�	
の計算�
表 1に示し たアルゴリ ズムでは，

����� �� � �� � ���� � ���
�� � �� � ���� � ���

 ����� � � ���!!���!��� � ���" � ��� � ���"� ���"
����!��� � ���!��� � ���""

である ． この入力に変形	
��
��表現を許すとその計
算は

����� �� � ��
���

� � ��
��� � �

�
��!� ��

�� � ��"
�� � ��

���
� � ��

��� � �
�
��!� ��

�� � ��"
事前計算 
 � ��

���
�
��# ��� � ��

���
�
��# ��� � ��

���
�
��

 ����� � � ���!���!��� � ���" � 
!��� � ���"
�
���" � ���!
��� � ���!��� � ���""

と実現される． なお， � ) 
$�である． 計算を最適化す
ると ， 乗算回数は前者が 1回， 後者は事前計算を除き 4
回となる（ 詳細は表 4 を参照） ．

上記計算で得られた �は， 表 1に示されたアルゴリ
ズムで求まる �の $��

���
�
��%

$ 倍である．
以下， 同様に表 1に示されたアルゴ リ ズムを修正する

ことで， 加算結果の変形	
��
��表現を ， $乗算回数は
増えるが% 逆元計算を行う ことなく 得られる． ただし ，
実際には自然な修正では最終結果が変形 	
��
��表現
にはならないため， 最終結果の変形 	
��
�� 表現への
変換が必要となる ．
以上により 得られた加算アルゴ リ ズムを表 4に， �倍

算アルゴ リ ズムを表 �に示す．



��� 結果

前節で得られた改良 ������アルゴリズムの�$ ) ��+
��に対する計算コスト を表 2に示す． 表 2の第一行は
�� の '���.���

�� ��,�'
�とし ての形式を 
� の項を
除いて示し たものであり ， 同様に第一列は �� の '���.
���

�� ��,�'
�とし ての形式を 
�の項を除いて示した
ものである ．
超楕円曲線の因子類群の加算を行う際， ほとんどの場

合は入力因子�����は &���/�が �で， �
�$��� ��% ) �
となる ． また， �倍算においてはほとんどの場合は入力
因子 ��は &���/� が �で， �
�$��� ��% ) �となる ． こ
の場合， 本章で示したアルゴ リ ズムのコスト は， 加算が
31� ， �倍算が 32� となった．

表 2* 除算を必要とし ないアルゴリ ズムの計算コスト
	� �	� 	� � 	�

	� ��� $�� ���
�	� $� ��� ���
	� ��� ��� ���

�	� $�� ��� ��%�
	� � 	� ��� ��%� ���
�	� � 	� ��� $�� �%�

	� � 	� ��� ��%� ��%�
�	� � 	� ��� $�� $��
	� � 	� ��� �$� �$�

� � 基礎体上の乗算

� 結論

本論文では， 主に有限体上の逆元計算を削減すること
で， ������ アルゴ リ ズムの高速化を行った． 結果とし
て， 逆元計算 �回， および逆元計算を必要とし ない加算
と �倍算アルゴリ ズムを構成し た． これらのアルゴ リ ズ
ムは多く の実装において従来の ������ アルゴ リ ズムよ
り 高速な加算を可能とするものである．
逆元計算を必要とし ないアルゴリズムに関し ては， 様々

な性能向上の可能性が残っており ， 広範囲からの考察，
評価を継続し たい．
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������� 
� 逆元計算を �回のみ必要とする方式

表 1* 逆元計算を �回のみ必要とする加法アルゴ リ ズム
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表 3* 逆元計算を �回のみ必要とする �倍算アルゴリ ズム
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������� �� 逆元計算を必要とし ない方式

表 4* 逆元計算を必要とし ない加算アルゴ リ ズム
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表 �* 逆元計算を必要とし ない �倍算アルゴ リ ズム
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